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DIRECCION DE TECNOLOGIA DE LA INFORMACION (TI)

INSTRUCTIVO PARA LA AUTOGESTION DE CONTRASENA DE WINDOWS PARA
COLABORADORES ADMINISTRATIVOS

OBJETIVO

Instruir al usuario para la autogestion de su contrasefia o clave, desde la red en UNAPEC o mediante el uso de
Internet sin tener que solicitar ayuda a TI.

CONTENIDO

REGISTRO DE USUARIO EN LA APLICACION

CAMBIAR INFORMACION DE SU USUARIO4

CAMBIO DE CONTRASENA

RESETEAR / DESBLOQUEAR USUARIO POR EL INICIO DE SESION

RESETEAR / DESBLOQUEAR LA CONTRASENA DESDE MI MOVIL

DEFINICIONES

Contrasefia / clave: Una contrasefia o clave se compone de palabras o frases que conceden el acceso a los
sistemas o a la red. Es de uso personal y no debe ser compartida con ningln otro usuario, compafiero o
colaborador.

Resetear contrasefia: Cambio de la clave por una nueva. La nueva contrasefia no puede haber sido utilizada
anteriormente por el usuario en la red por un periodo de 2 afios o en las diez ultimas que ha definido.

Nota: se recomienda reiniciar la computadora una vez se hace el cambio de contrasefia.

Desbloquear contrasefia: Habilitar al usuario para tener acceso a su cuenta de Windows para poder manejar

los sistemas y aplicaciones. Nota: en este caso no es necesario reiniciar inmediatamente el equipo.

Acceso desde el mévil: Una aplicacion movil (app) le permite al usuario resetear / desbloquear su cuenta en

caso de que se encuentre fuera de las instalaciones de UNAPEC mediante el teléfono movil.




REGISTRO DE USUARIO EN LA APLICACION

Para registrar su usuario por primera vez deberéa:

1. Acceder mediante un navegador de internet a : https://contrasena.unapec.edu.do/

2. Ingresar con su usuario y contrasefia, luego presione clic en el boton “Inicio de sesién”.

gls | g UNAP=C

UNIVERSIDAD APEC

Reiniciar Contraseiia
Registrarse Reindar |la wontrasefia olvidada
Nombre del l |
usUar0: @ Desbloquear Usuario
Coniti acaas [ | Desbloquear su usuario
Ingresar a: |U1965 M

, Inido de sesi6n ‘
Cambio de Contrasefia

Cambiar la cntrasefia con la wntrasefia adual

Registro de Usuarios
Establecer su identidad a través del registro

Adualizar Inform adon
Adualizar su informadon de contado

3. Una vez se ingresa, el sistema de autogestion de contrasefias invita al usuario a inscribirse. Presione

clic en el botén “Haga clic aqui™.

iBienvenido! iEste porial le ofrece el poder del autoservicio para contrasenas!

Autoservicic para contrasenfas: iRestablezca la contrasena usted misme cuande la clvide! iNo se espere

.
hasta recibir soporte técnica!

# Autcservicio para desblogues de cuenta: Desblogues la computadeora cuande |a tenga blogueada.

o Actualizacién de directorio por auteservicio: iActualice los cambios en los datos de contacte usted mismo!
¥ MaSu..

iInscribase ahora para disfrutar de estas \renta]'a5!| Haga clic aqui
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https://contrasena.unapec.edu.do/

4. En la pestafia “Inscripcion” se le mostraran las preguntas de seguridad, las cuales debe responder y

confirmar, luego presione clic en el botdn “Inscribirse”.

NOTA: Deberé recordar las respuestas de las preguntas para poder autogestionar su contrasefia

cuando sea necesario.
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Mi info Cambio de contrasefia

Registro de usuario

La informacién que proporcione aqui se utilizard para autentificario cuando intente restablecer la contrasefia o desbloquear su cuenta.

Security Questions

Especificacién de longitud

# La longitud del campo de respuesta debe variar entre 5 y 255 caracteres.

Registrar sus preguntas y respuestas de seguridad

Preg: | ¢Cual es el nombre de su primo favorito? v
|.000.00.0..0...0. ”OO.....OO....0.00....

Preg: |éCudl es el nombre de su abuela matema? v
|'......"l H..........

¥ ocultar respuesta(s)

5. El sistema emite un mensaje informando que se suscribié con éxito.

) iSe ha suscrito con éxite! La infarmacidn que proporciond nos ayudard a verificar su identidad en casa de que elvide sus contrasefias o =i su cusrta estd blaqueada,
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CAMBIAR INFORMACION DE SU USUARIO

1. Ingresar con su usuario y contrasefia, luego presione clic en el boton de inicio de sesion.
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Reiniciar Contraseiia
Registrarse Reindar la cmntrasefia olvidada
Nombre del
BSHOEI0; @ Desbloquear Usuario
o ‘ Desbloquear su usuario
Ingresara: |U1965 v

MJ
Cambio de Contrasefia

Cambiar la wntrasefia con la mntrasefia adual

Registro de Usuarios
Establecer su identidad a través del registro

Adualizar Inform adon
Adualizar su informadon de cmntado

2. Enla pestafia “Mi Info”, puede visualizar sus datos de Contacto.

En el caso de que la informacion que se refleja en este apartado no coincida con sus datos actuales,

m Cambic de contrasefia Inscripcién

Actualizaciéon por uno mismo e —
. . " . um:cesn maovil
Actualizar su infermacién persenal, come les dates de contacto, en esta pdgina. -

% Obligatorio

Contacto

Fax:| |

Teléfono de casa : | |

# Teléfono IP (Ext.) ¢ | |

# Teléfono celular (Flota) ¢ | |

puede solicitar la actualizacion mediante un ticket a la Mesa de Ayuda.
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CAMBIO DE CONTRASENA

1. Enla pestafia “Cambio de contrasena”, introduzca:

a) Lacontrasefa anterior
b) Lanueva contrasefia

c) Confirme la nueva contrasefia

2. Presione clic en el botén “cambio de contrasena”

Mi infe f Cambio de contrasena | Inscripcign

Cambio de contraseiia

Cambiar la coentrasefia de su dominio actual

Requisitos de la politica para las contrasefias de dominio
®* La duracién minima de la contrasefa es 2 dias

#* La duracien maxima de la contrasenia es 45 dias

* La longitud minima de la contrasena es & caracteres

* El n.? de contrasenias recordadas es 10

* La propiedad de complejidad de la contrasefa estd Desactivada

Contrasefia anterior ! | |

Contrasefia nueva ! | |

Confirmar la nueva contrasefa : | |

Cambio de contrasefia Cancelar

NOTA: debe realizar el cambio de contrasefia teniendo en cuenta los requisitos de la politica de uso de
los recursos tecnolégicos de UNAPEC en su acapite “Manejo de Contrasefias”
o  Debe tener una longitud minima de 8 caracteres.
e No puede serigual a las ultimas diez utilizadas.
e  Tendra una vigencia de 45 dias.
3. Para desconectarse de la aplicacion, presione clic en el botdn “Salir”.

Bienvenido, wusuario@ulf965.edu.do m
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RESETEAR / DESBLOQUEAR USUARIO POR EL INICIO DE SESION

Desbloqueo externo: es el desbloqueo que se realiza desde el inicio de sesion del equipo (PC).

Cuando el equipo esta bloqueado tiene dos rutas por las cuales puede gestionar el reseteo de contrasefia
y desbloquear cuenta. Para desbloquear o resetear su usuario desde el inicio de sesién siga los pasos

detallados a continuacién:

=

Restablecer contrasefia / Desbloquear
cuenta

Nombre completo del usuario
U1965\ Usuario

m Restablecer contrasefia / Desbloquear c...

Switch user

1. Presione clic en una de las dos opciones anteriores, ambas le muestran esta pantalla donde debera

elegir que desea realizar “Resetear contrasena” o “desbloquear cuenta”.

A UMAPEC - Gestion de Contrasefia m] X

551 BIUNAP=C

' UNIVERSIDAD APSC

@ Restablecer Contrasena
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2. Para “Resetear contrasefia”, introduzca su usuario, luego presione clic en el botén “Continuar”.

Restablecimiento de contrasefia

Por faver suministre su nom bre de usuario y el nom bre de dominio.

Nom bre del usuario de dominio ||

| (Ejemplo: Jsmith)

Nom bre de dominio ||_|1955 v

Continuar || Cancelar

3. Luego responda las preguntas que usted completd al momento de registrarse en el sistema de

autogestion de contrasefias. A continuacion, digite el codigo que muestra la pantalla y presione clic en

el botén “Continuar”.

Preguntas de segundad

Resp

Resp

Preg:

Preg:

dala(s) pr (s) que esta(n) a continuacién

¢Cud es el nombre de su primo favorito?

4 {o.ooooo' |

éCud es el nombre de su abuela materna?

2 [onoooooooooo ]

Tiempo restante para esta operad6n: 02:12 @

Por favor, conteste la(s) siguiente(s) pregunta(s) de acuerdo a su perfil de inscripcion para restablecer su contrasena

Escaiba las letras que ve en la imagen a continuadén.

Bhynore

[8bnore x| |

Las letras no diferendan la mayiscula de la mindsaula

Continuar Cancelar
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RESETEAR / DESBLOQUEAR LA CONTRASENA DESDE MI MOVIL

1. Configuracién de la aplicaciéon moévil

Descargue desde el PLAYSTORE la APP “ADSelfService”.

Si ingresa por primera vez, debe proceder con la configuracién del servidor.

1.1 Ingrese al icono de la aplicacién “ADSelfService”.
1.2 Presione “Server Settings / Configurar servidor”

1.3 En la pantalla configuracion:

¢ Habilite la opcion HTTPS,

« Digite la URL o direccion electronica: contrasena.unapec.edu.do.

¢ Digite el puerto: 443.

e Presione la opcion “Listo”.

CLARO & wa ¥ w® B Y (87%] 12:01

- & R

ManageEn ine\)
wi
- \ & gectng

ADSelfService Plus

Mobile Manag Authenticator Company Por! Worx Home

-

Ta

ADSelfService

Password Reset

Account Unlock

Server Settings

Play Store

1, To Change Password / Enroll Login
Claro® < x

Feedback | Help

CLARO [ wa aw @ B % &= 1z0

< Configuracion del servidor L

Habilitar HTTPS

contrasena.unapec.edu.do

80

http://contrasena.unapec.edu.do:80
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2. Autenticarse en la aplicacién

2.1 Enla pantalla inicial presione el botén “Login / Inicio de sesiéon” para registrarse

ageEngine

ADSelfService Plus

Account Unlock

; Password Reset

To Change Password / Enroll

Feedback | Help

2.2 En la pantalla login introduzca su “Nombre de usuario” y “contrasena / password” y presione
la opcién “Login / Inicio de sesién”.

Enter User Name and Password for
Login

Username
Password

U1965
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3. Resetear contrasefia/ password reset

3.1 Enla pantalla principal de la aplicacién movil (app), elija la opcion:
e Password Reset, para cambiar su clave o contrasefa.

e Account Unlock, para desbloquear cuenta. Esta opcion le permite mantener su misma

clave y desbloquear la cuenta.

B Y Gnl 120

jeEngine

ADSéIfService

.2 Password Reset

| Account Unlock

To Change Password / Enroll

Feedback | Help

3.2 Los pasos a continuacién son comunes tanto para resetear o desbloquear su contrasefia.

En la pantalla “User Verificacion / verificacién de usuario”:
e  Escriba en username el usuario.
e Digite el dominio de la instituciéon U1965.

e Presione “Next/ siguiente” para continuar.

CLARO & wa ¥ w® B T &= 12m

User Verification Next

Username

u1965 4
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3.3 Responda las preguntas que completd al registrarse en el sistema de autogestion de contrasefias

y presione la opcion “Siguiente” para continuar.

w® B % &= 1202

Preguntas de seguridac  Siguiente

¢Cual es el apellido de soltera de su
madre?

¢Cual es el nombre de su abuela
materna?

3.4 Colocar nueva contrasefia y confirmar la misma.

& o T .099%M 10:16 AM

<.+ Restablecimiento de contras Reiniciar

Contrasefia nueva

Confirmar la contrasefia
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